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PROCEDIMENTOS PARA A INSTALACAO E CONFIGURACAO DA VPN

A. INSTALACAO, CONFIGURAGCAO E EXECUCAO DO CLIENTE OPENVPN NO WINDOWS.

INTRODUCAO

Neste documento sera apresentado, passo a passo, a instalagao, configuragao e execugao do cliente
OpenVPN no sistema operativo Windows.

PREPARACAO

Antes de iniciar a instalagdo e configuracao do cliente OpenVPN no seu computador, deve verificar

0s seguintes pontos:

e Possuir uma conta para a configuracao da OpenVPN, que deve ser pedida com
antecedéncia ao Gabinete de Sistemas de Informagdo do IHRU.
e Possuir um certificado da conta VPN, que lhe foi enviado para o email do IHRU,

apos a criagao da conta.
e Garantir que no equipamento onde pretende instalar o Cliente OpenVPN, tem
privilégios de administragao.

INSTALACAO

Para descarregar o cliente OpenVPN devera escolher em baixo o cliente respetivo para o seu
sistema operativo.

-

Windows 10

£7 Windows 7 Aqui
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Em seguida, proceder a respetiva instalacao, seguindo os écrans a seguir indicados:

OpenVPN 2.4.7-1603 Setup - x

Welcome lo the OpenVPN
2.4.7-1603 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Mote that the Windows wersion of OpenVPN will only run on
Windows Vista, or higher.

OpenVPN 2.4.7-1603 Setup - X

Choose Components
Chooge which features of OpenVPN 2.4.7-1603 you want to
install,

Select the components to install jupgrade. Stop any OpenVPN processes or the OpenVPN
service if itis running. Al DLLs are installed locally.

Select components to install: OpenVPN User-Space Components

OpenVPN Service

TAP Virtual Ethernet Adapter

OpenVPN GUL

I:‘ EasyRSA 2 Certificate Management Scripte
Advanced

Description
Space required: 14. 1MB

Durante a instalagdo podera ser apresentada a janela com indicacdo se pretende instalar a placa de

rede.
Neste passo deve marcar instalar e confiar no software.

=~ Seguranga do Windows *
Pretende instalar este software de dispositivo?

SE MNome: TAP-Windows Provider V9 Placas de rede
._‘a] Fabricante: OpenVPN Technologies, Inc.

Confiar sempre no software de "OpenVPN Instalar

’ Technologies, Inc.”.
{IJ 56 deve instalar software de controlador de fabricantes fidedignos. Como posso decidir que software
de dispositivo € seguro instalar?
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OpenVPN 2.4,7-1603 Setup - X

Choose Install Lecation
Choose the folder in which to install OpenVPN 2,4,7-1603,

Setup will install OpenVPN 2.4, 7-1603 in the following folder. To install in a different folder,
dick Browse and select another folder, Click Install to start the installation.

Destination Folder

C:\Program Files\OpenVPH Browse...

Space required: 14, 1MB
Space available: 155.7GB

OpenVPN 2.4.7-1603 Setup —

Completing the OpenVPN 2.4.7-1603
Setup Wizard

OpenVFN 2.4.7-1603 has been installed on your computer.

Click Finish to close this wizard.

< Back Cancel

CONFIGURACAO

Para efetuar a configuragdgo do cliente OpenVPN, deverd copiar o ficheiro
utilizador@62.28.161.78.ovpn Certificado que lhe foi enviado por email , para a pasta “C:\Program
Files\OpenVPN\config”.

1 = | config
Base Partilhar Ver

« « 4 || » EtePC » Windows (C:) > Programas > OpenVPN > config o
Nome Data de modificag... Tipo Tamanho

# Acesso Répido
DEEC.ovpn OpenVPN Config ... KB

© meca E) README.xt Documento de tex... 1KB

OneDrive
[ Este PC
¥ Rede

EXECUCAO:

Para continuar, terd que iniciar o programa “OpenVPN GUI” que, com a sua execucgdo, ird aparecer
um icone de um monitor com um cadeado na sua barra de tarefas.
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Com o lado direito do rato em cima do icone, clicar em Connect e introduzir as credenciais de acesso
arede do IHRU

Connect
Disconnect
Reconnect

Show Status

View Log
Edit Config

Clear Saved Passwords

Import file...

Settings..

Current State: Connecting

Thu Mar 12 00:15:16 2020 OpenVPN 2 4.8 x86_64-wB4-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS 1] [AEAC
Thu Mar 12 00:15:16 2020 Windowe varcinn A 2 MNindowe 8 ar araatar) Gdhit

Thu Mar 12 00:15:16 2020 liof (1) [ 2. 161,78 >

Thu Mar 12 00:15:16 2020 M/ 27.0.0.1:25340
Thu Mar 12 00:15:16 2020 Ne _ _ g..

Thu Mar 12 00-15-16 2020 M/ -Semame: ‘ 1.0.0.1:25340

Thu Mar 12 00:15:16 2020 M#

Thu Mar 12 00-15-16 2020 M4 Password: | ‘
Thu Mar 12 00:15:16 2020 M/

Thu Mar 12 001516 2020 M/ |_] Save password

Thu Mar 12 00:15:16 2020 M/

Thu Mar 12 00:15:16 2020 M/ oK Cancel

OpenVPN GUI 11.14.0.0124.8

Disconnect Reconnect Hide

Aguarde até que a ligacdo seja estabelecida, obtendo-se no final o resultado apresentado na
imagem seguinte. Esta informacdo pode ser visualizada ao passar com o cursor do rato por cima
do icone do cliente OpenVPN.

OpenVPN GUI
Connected to: I 62.28.161.78
[l Connected since: 2020-03-12 00:18
U B IS W ccigned 1P 10.242.23
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